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Descripcion

Con este manual pretendemos que cualquier solicitante del programa de Becas Talentia o becario, pueda
realizar cualquier tramite con certificado digital independientemente de la plataforma utilizada, version de
explorador y version de java que utilice.

Describimos en el punto siguiente cuales son las opciones disponibles y cual es el proceso para preparar
nuestro equipo para la firma.

Credenciales acceso Guadalinex

Usuario: usuariotalentia
Clave: Talentia2012.

Procedimiento

En primer lugar debemos descargarnos desde los enlaces las siguientes aplicaciones y ficheros segun el
sistema operativo que utilicemos.

Windows MAC Linux
VMware Player 5 Virtual Box
Guadalinex v5 para VMware Guadalinex v5 para Virtual Box

Windows:

VMware Player 5
http://www.juntadeandalucia.es/economiainnovacionyciencia/talentia/compartido/vmwareplayer.exe

Guadalinex v5 para VMware
http://www.juntadeandalucia.es/economiainnovacionyciencia/talentia/compartido/Guadalinexv5.rar

MAC / Linux:

Virtual Box
https://www.virtualbox.org/wiki/Downloads

Guadalinex v5 para Virtual Box
http://www.juntadeandalucia.es/economiainnovacionyciencia/talentia/compartido/Guadalinexv5 _vbox.rar

Una vez descargados, procedemos a la instalacion en cada caso. Virtual Box debe ser instalado vy
Vmwareplayer solo ejecutarse.
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Iniciando maquina virtual
Opcioén 1) Con Windows: VMware Player

Una vez tenemos nuestro VMware Player, lo ejecutamos y realizamos los siguientes pasos:
Open a Virtual Machine —

i) Home
Welcome to VMware Player

Create a New Virtual Machine

i

Create a new virtual machine, which will then be
added to the top of your brary.

Open a Virtual Machine

Open an existing virtual machine, which will then be
added to the top of your lbrary.

Ll

Download a Virtual Appliance

Download a virtual appliance from the marketplace,
You can then open it in YMware Player.

e

Help

View VMware Player's help contents,

©

Seleccionamos el fichero “Guadalinex v5.vmx” existente en la carpeta que se ha creado al descomprimir el
.rar descargado con el enlace que se facilitaba en este manual.

Buscaren: || Guadalinex v5 - @ ? P [

MNambre Fecha de modifica..  Tipo

. caches 18/01,2013 9:01 Carpeta d

Sitios recientes (5 Guadalinex v5 .wmx 18/01/2013 9:01 VMware v

Escritoric

Bibliotecas

ﬂ#&“"
@

Nombre:

Tipo: ’VMware Configuration Files (" virog)
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Una vez seleccionado aparecera en nuestra ventana y lo Unico que debemos hacer es clicar en Play virtual
machine.

ﬁHome

&:-!l Guadalinex v5

Guadalinex v5

State: Powered Off
0S: Other Linux 2.6.x kernel
Version: Workstation 8.0 virtual machine
RAM: 256 MB

= = :
[[} Playvirtual machine

éf"’ Edit virtual machine settings
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Opcion 2) Con MAC o Linux: Virtual Box

Una vez tenemos nuestro Virtual Box, lo abrimos y realizamos los siguientes pasos:

Maquina — Agregar

51 e o s S

Archivo ! Maguina | Ayuda
?;:,E} @ Mueva... Ctrl+N
op  Agregar.. Ctrl+A Det
Mueva O : ;
¢*s Configuracion... Ctrl+5
Clonar... Ctrl+0
¢  Eliminar... Ctrl+R stinada a mostrar la lista de maguinas virtuales de s
i via no se ha creado ninguna maguina virtual,
Agrupar Ctrl+L
jone el botén Nuewva en |a barra de g
=% | Iniciar e superior de la ventana.

Seleccionamos el fichero “Guadalinex v5.vbox” existente en la carpeta que se ha creado al descomprimir
el .rar descargado con el enlace que se facilitaba en este manual.

Gz F Bl
8@ Seleccionar un archivo de maguina virtual u
F\@ | |« VittualBoxVMs » Guadalinexv5_vbox » - || Buscar Guadalinexv5 vbox 0 |
s e R = =]

Organizar = MNueva carpeta == = il @ ﬁ

Yt Favoritos *  Nombre Fecha de modifica... Tipo Tam |
4§ Descargas J Logs 18/01/2013 9539 Carpeta de archivos
Bl Escritorio |N# Guadalinex v5.vbox 18/01/2013 10:42 VirtualBox Machin...

T i
= Sitios recientes |
. Bibliotecas
@ Documentos
Imagenes

J’ Musica
E Videos
1M Equipo
£, WindowsT_05 (C
Y Unidad de BD-RC = < | T | =
MNembre: Guadalinex vS.vbox - ’Arch'nrosde maguina virtual (*: VI

I Abrir |v| ’ Cancelar ]
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Por ultimo solo debemos seleccionar dicha maquina y clicar en Iniciar

- = - - - .
$§ Oracle VM VirtualBox Mminim@@g
m..

Sistema operativo:  Linux 2.6
Sistema
Memoria base: 256 MB

Orden de arrangue:

Disquete, CO,/DVD-ROM, Disco duro

Guadalinex v5

Archive Maquina Ayuda
s g
ﬁ I;‘\'\g_’r}‘ QEIBIIES [E] Instanténeas
Mueva Configuracidn | Inidar | Descartar
..... & General ,@, Previsualizacion il
Nombre: Guadalinex vs

Aceleradidn: WT-x/AMD-Y, Paginacion anidada
Pantalla
Memoria de video: &MB

Servidor de escritorio remoto:  Inhabilitado

(J) Almacenamiento

Controller: IDE B
IDE primario maestro: [CD/DVD] VBoxGuestAdditions.iso (54,74 MB)
IDE secundario maestro:  [CD/DVD] Vado

Controller: SATA

Puerto SATA O: Guadalinex v5.vdi {Marmal, 8,00 GE)
& Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH AcCa7
R A2

Iniciar las maquinas virtuales seleccionadas
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Instalando firma digital

Hay dos formas sencillas de instalar la firma digital cdmodamente:

1) Arrastrando nuestro certificado digital a la ventana de la maquina virtual. Solo es posible en Vmware
Player)

dguadalinexvh

SOFTWARE LIBRE

2) Enviarnos a nuestro correo electronico el certificado digital y descargarlo directamente en la maquina
virtual accediendo a nuestro correo. Es posible hacerlo asi tanto con VMware Player como con Virtual Box.

dguadalinexvh

SOFTWARE LIBRE
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Instalacion en Firefox

Accedemos a Editar — Preferencias — Avanzado — Cifrado — Ver certificados

{ ) Aplicaciones Lugares Sistema @ W @ ) vie 18 de
Becas Talentia erramienta de udes - Gestion de Soli des - Mozilla Firefox
Archivo i Ver Historial Marcadores Herramientas Ayuda
unta-andalucia.esfeconomiainnovacionycienciajtalentiathe |~ | [[
Més v brev [ Software Librew Periodicosv  FTelevisién~
DVACIONY CIENCIA
% Seleccionar todo ctrl+a
/
A Buscar curlbF
Repetir la busgueda ctri+G
le usuario
7] Preferencias
W ST
G contrasera

Recordar i HNuevo usuario

Preferencias de Firefox

Li& —= L L R = Fa
Wi = 5 1=l =

Principal Pestafias Contenido Programas Privacidad Seguridad

General Red Actualizar | Cifrado

Protocolos

Usar SSL 3.0 Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

) Seleccionar uno automaticamente @ Preguntar siempre

| “er certif'icadogl | Listas de [evocacién| | walidacién | | Dispasitivos de seguridad|

| -@-Aygda | | 3€ cerrar |
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Una vez dentro, estando en la pestafia de Sus certificados, clicamos en Importar y seleccionamos nuestro
certificado.

Administrador de certificados

Sus certificados | Personas | Servidores | Autoridades  Otros

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado Dispositivo de seguridad Mimero de serie Expira el e}

|- Importar... |

Nombre del archive a restaurar

| ?l | < ” usuariotalentia .‘|.Escritnrin.

Lugares Mombre v Modificado =

@& Buscar B cermanolo pfx Hoy a las 12:04

@) Usados recientement

usuariotalentia

] sisterna de archivos
] Disquete
Documentos

Audio

Imagenes

videos

Descargas

Con estos pasos estamos preparados para presentar telematicamente con firma electrénica cualquiera de
los procedimientos disponibles en la Herramienta de Solicitudes de Becas Talentia.
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Instalacion en el resto de Exploradores

El paso para la instalacion del certificado en el resto de exploradores compatibles con @firma es muy
sencillo. Tan solo debemos hacer doble click en el certificado y se abrira un asistente de instalacion.

E certificado

Después de hacer doble click se abre el asistente de instalacion de certificados, clicamos todo en siguiente

hasta que aparezca la ventana para facilitar la clave del certificado y por ultimo finalizamos.

: ,

: ,
———,

Este es el Asistente para importacién
de certificados

p Este asistente le ayuda a copiar certificados, listas de
“J : certificados de confianza v listas de revocacion de

certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacion de su identidad y
contiene informadén que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar,

Contrasefia
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Contrasefia:

[¥]Habiiitar protecdén segura de dave privada. 5i habiiita esta opddn, sele}
favisard cada vez que la dave privada sea usada por una aplicacion, i

[ Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Incluir todas las propiedades extendidas.

Més informacion acerca de la proteccidn de daves privadas

< Atrds ][ Siguiente > ] l Cancelar

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

ElEctionar automaticamente el aimacen de certificados segun el tpo de &

Examinar. ..

Mas informacién acerca de los almacenes de certificados

< Atrds ][ Siguiente > J [ Cancelar

r ™
Asistente para importacion de ceﬂm g
= =

Finalizacién del Asistente para
importacion de certificados

e
< ,—RJ Se importard el certificado después de hacer dicen

- Finalizar.

Especificd |a siguiente configuracidn:

Almacén de certificados selecdonado eSSk EeLR]

Contenido PFX
Nombre de archivo C:\Users\manuel.g|

< Alrés ][ Finalizar ] [ Cancelar ]
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De esta forma podemos comprobar que lo tenemos instalado, accedemos a Internet Explorer y en la la

pestafa de Herramientas — Opciones de internet — Contenido — Certificados debe aparecer el nuestro en
la pestafa de Personal.

Si no es asi, vuestro certificado ha sido exportado mal desde el equipo donde lo solicitaste, debes de
exportarlo con la clave privada.

Propdsito planteado: [<Todos:=

Personal |Oh'as personas I Entidades de certificacidn intermedias | Entidades de certificaci * | -

Emitido para Emitido por Fecha de... Mombre descriptivo
[S3{NOMBRE GUTIERR.., FNMT Clase 2 CA 02/07/2015  <ninguno’

Expartar... Quitar Opciones avanzadas ]

Propdsitos planteados del certificado

Obtener mas informacién acerca de certificados
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